Novinky a upozornéni

Opatieni v souvislosti s aplikaci TikTok

TIK TOK

dne 8.3.2023 vydal Narodni GFad pro kybernetickou a informaéni bezpeénost NUKIB) varovani pfed hrozbou v oblasti

azeni uzivatelé,

kybernetické bezpecénosti spodivajici v instalaci a pouzivani aplikace TikTok .

Z pohledu kybernetické bezpecnosti se jedna predevSim o to, Ze TikTok sbira excesivni mnozstvi uzivatelskych
dat, zejména:

pfi mapovani zafizeni aplikace zjiStuje informace o jinych spusténych a instalovanych aplikacich,

obsah soukromé komunikace uklada na servery matefské spole¢nosti ByteDance, pravideln& kontroluje lokaci
zafizeni,

ma pfistup ke kontaktdm v zafizeni,

sbira informace o zafizeni v€etné Wi-Fi SSID, pfedchozi konfigurace Wi-Fi, sériového C&isla zafizeni a SIM karty, ID
zafizeni, IMEI zafizeni, MAC adresy, telefonniho &isla, vy¢tu vSech uZivatelskych Gctd pouzivanych na zafizeni a
kompletniho pfistupu ke clipboardu,

udrZuje si perzistentni pfistup ke kalendafi umozriujici jeho &teni a zménu, nebo

vynucuje vyuziti nativniho prohlizece, ktery umoziiuje sledovat témé&F vedkerou aktivitu uzivatele (napf. stisknuti
klaves na obrazovce).

Na zakladé vydaného Varovani pfijimame bezpecnostni opatfeni:

Pokud mate aplikaci TikTok na sluzebnim zarizeni (mobilni telefon, notebook, tablet) nebo na soukromém
zarizeni, které pripojujete do nasi sité (notebook s VPN, apod.) je potieba, abyste aplikaci TikTok z téchto zafizeni
odinstalovali a ani nepouzivali jeho webovou verzi ( https://www.tiktok.com/ ).

Dékuji za spolupraci,
Franti8ek Hostek, Manazer kybernetické bezpecnosti Univerzity Karlovy
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